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SAFE&SMARTITSOLUTIONS

"Cyber Intelligence, suivre les profondeurs du web 

pour anticiper les cyber menaces".

RSSIA le 16 juin

Christophe Marnat ðBertin IT - Responsable de la stratégie
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CYBERSÉCURITÉ INTELLIGENCE NUMÉRIQUETRAITEMENT DE LA PAROLE

PROTECTION DES SYSTÈMES 

DôINFORMATION DôIMPORTANCE VITALE,

ANTICIPATION DES CYBERMENACES

CYBER INTELLIGENCE, 

VEILLE STRATÉGIQUE,

VIGILANCE MULTICANAL

TRANSCRIPTION VOCALE MULTILINGUE, 

DÉTECTION DE PHRASES-CLEFS, 

COMMANDE VOCALE STANDALONE

Groupe CNIM, équipementier et ensemblier industriel coté à Euronext Paris

présent dans  lôEnvironnement, lôEnergie,  la Défense & les Hautes Technologies.  

727 Mú de CA 2015 dont 61,3% ¨ lôexport, 3000 collaborateurs dans le monde.

www.cnim.com

15Mú CA 2015 Í120 pers. dont 50% dédiées à la R&D

30 ans dôexp®rience en d®veloppement logiciel et dôing®nierie en projets complexes

France ÍUK ÍAllemagne ÍMaroc
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90% des données dans le monde ont été créées 

au cours des deux dernières années seulement. 

Enterprise Data
Open Data

Transactions

Social Media IoT

Transformation numérique

Vecteur dôopportunit®s et de menaces
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Un périmètre de surveillance complexe
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ANTICIPATION DES 
CYBER MENACES

Identifier en amont 

des indices de 

préparation de cyber 

attaques.

DÉTECTION DE 
FUITES 

DõINFORMATIONS

Identifier des 

documents 

confidentiels diffusés 

intentionnellement ou 

non sur le web.

DÉTECTION DE 
MENACES SUR 

LES BIENS ET LES 
PERSONNES

Identifier sur le web 

des menaces ou des 

revendications   

dôattaques physiques.

Cyber Intelligence - Les enjeux

CYBER THREAT INTELLIGENCE
.

DÉTECTION DE 
CONTREFAÇONS

Identifier des produits 

contrefaits et 

cartographier des 

réseaux de 

distributions.



6

ILNĨEXISTEQUEDEUXSORTESDĨENTREPRISES: CELLESQUIONTÈTÈ

PIRATÈESETCELLESQUINELESAVENTPASENCORE. º 
MISHAGLENNY- JOURNALISTEDĨINVESTIGATIONBRITANNIQUE

ANTICIPERLESCYBERMENACES

Les exemples de piratage industriel sont plus rares 

que le vol de données bancaires. Mais les 

conséquences sont potentiellement énormes.

Juin 2017 - Les echos

LôANSSI compte désormais faire de la sécurité des 

sites industriels « la priorité des priorités »

Juin 2017 - Les echos

PROTÉGERLESSI INDUSTRIELS
90 % des grandes entreprises ¨ travers lôEurope 

ont été touchées par une cyberattaque de grande 

ampleur au cours des cinq dernières années.

Etude Lloyds - 2016

8 attaques sur 10 en France ciblent les PME.

Cyber menaces : Tous concernés

https://www.lesechos.fr/tech-medias/hightech/030370419422-lagence-de-cybersecurite-fait-des-sites-industriels-sa-grande-priorite-2092205.php
https://www.lesechos.fr/tech-medias/hightech/030370419422-lagence-de-cybersecurite-fait-des-sites-industriels-sa-grande-priorite-2092205.php
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Explosion des affaires de vols de données

Forte augmentation du nombre dôaffaires de vols de donn®es en 2016-

2017 :

Å 68 millions menacés chez Dropbox (08/16)

Å 500 millions de compte chez Yahoo (09/16), 

Å 412 millions chez FriendFinder (10/16), 

Å 87 millions pour Dailymotion (10/16), 

Å 167 millions dôinformations Linkedin à vendre. 

Å 17 millions de comptes sur le site Indien Zomato (Juin 17)

Å 50 millions de données de citoyens en Turquie (04/16)

93% des entreprises de plus de 250 employ®s ont ®t® victimes dôune 

infraction ou dôun vol de donn®es lôan pass®.2016 - Les Echos.

Méthodes dôexfiltration :

- Attaque ciblée avec exploitation des failles du SI.

- Vol de données avec complice interne (idéologie, corruption)

- Vol interne dôun salari®.

- Fuite non intentionnelle (linked-in, Slideshare, Disque-dur). 



8

© Copyright - Bertin IT  2016

Un modèle économique bien établi

Une identité peut être vendue plus de 200 euros si les 

données bancaires sont encore valables et le plafond 

élevé.

Sur le Dark Net, 40.000 escrocs réalisent un chiffre 

dôaffaires compris entre 5 et 10 millions dôeuros par 

mois.

Trend Micro 09/16
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Cyber Intelligence & Lutte contre les contrefaçons

75 Mds $
Lôimpact ®conomique de la contrefacon de 

médicaments.

2016 ïPharmaceutical Security Institute

IDENTIFIERLESRÉSEAUXDECONTREFACON

SUIVRELESDARKNETMARKETS
+ de 30 millions de copie de montres 

suisses sont vendues chaque année (pour 

25 millions dôunit®s véritables par an).

Marché en pleine croissance : 461 Mds$ en 

2013 contre 250 Mds $ en 2007.

2017 - Fédération horlogère.
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Méthodologie

COLLECTION OF DATA

& METADATA
ADVANCED PROCESSING 

OF CONTENTS

VISUALIZATION, EXPLOITATION, 

ANALYSIS & CAPITALIZATION

ǐSpecial Entities extraction
ǐStatistical analysis

[ TV / Radio ]
ǐSatellite & Terrestrial

[ Internet ]
ǐUGC, podcast

ǐSocial networks , blogs, forums, 
Web sites, press , deep&dark
web

ǐDashboard & Analysis of 
relationship networks

ǐCross-language & cross-media powerful 
indexation & search engine

ǐSynchronized multimedia 
multilingual visualization

ǐExtraction of textual information 
from pictures and videos

ǐLanguage identification
ǐAutomatic Speech-to-Text
ǐAutomatic translation

ǐTrend and emerging concept 
detection
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Mode dõaction en Cyber Threat Intelligence

INTRUSION - EXPLOITATION

Exploitation, interaction 
avec la cible (ports, 

services, architecturesİ)

Post-exploitation

Mouvements latèraux

RECUEIL DõINFORMATIONS

Scan rèseau, Repèrage 
des failles

Reconnaissance, 
identification & rècolte 
dĨinformations

Constitution dĨune èquipe

MISE EN îUVRE

Communication  
Revente

Destruction

Exfiltration de donnèes,
dissimulation de traces

Cyber Threat Intelligence



12

Web
Moteursde recherchegènèralistes

Rèseauxsociaux
Sites de partagevidèo

Blogs

Deepweb
Moteursde recherchespècialisès

Crawlersspècifiques
Serveurs spècifiques

Forums
Chat rooms

Darknet
Moteursde recherche
Rèseauxsociaux

Blogs
Forum

Chat room
Site de commerce illègal


