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SAFE&SMARTITSOLUTIONS

"Cyber Intelligence, suivre les profondeurs du web 

pour anticiper les cyber menaces".

RSSIA le 16 juin

Christophe Marnat – Bertin IT - Responsable de la stratégie



2

CYBERSÉCURITÉ INTELLIGENCE NUMÉRIQUE TRAITEMENT DE LA PAROLE

PROTECTION DES SYSTÈMES 

D’INFORMATION D’IMPORTANCE VITALE,

ANTICIPATION DES CYBERMENACES

CYBER INTELLIGENCE, 

VEILLE STRATÉGIQUE,

VIGILANCE MULTICANAL

TRANSCRIPTION VOCALE MULTILINGUE, 

DÉTECTION DE PHRASES-CLEFS, 

COMMANDE VOCALE STANDALONE

Groupe CNIM, équipementier et ensemblier industriel coté à Euronext Paris

présent dans  l’Environnement, l’Energie,  la Défense & les Hautes Technologies.  

727 M€ de CA 2015 dont 61,3% à l’export, 3000 collaborateurs dans le monde.

www.cnim.com

15M€ CA 2015  120 pers. dont 50% dédiées à la R&D

30 ans d’expérience en développement logiciel et d’ingénierie en projets complexes

France  UK  Allemagne  Maroc
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90% des données dans le monde ont été créées 

au cours des deux dernières années seulement. 

Enterprise Data
Open Data

Transactions

Social Media IoT

Transformation numérique

Vecteur d’opportunités et de menaces
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Un périmètre de surveillance complexe
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ANTICIPATION DES 
CYBER MENACES

Identifier en amont 

des indices de 

préparation de cyber 

attaques.

DÉTECTION DE 
FUITES 

D’INFORMATIONS

Identifier des 

documents 

confidentiels diffusés 

intentionnellement ou 

non sur le web.

DÉTECTION DE 
MENACES SUR 

LES BIENS ET LES 
PERSONNES

Identifier sur le web 

des menaces ou des 

revendications   

d’attaques physiques.

Cyber Intelligence - Les enjeux

CYBER THREAT INTELLIGENCE
.

DÉTECTION DE 
CONTREFAÇONS

Identifier des produits 

contrefaits et 

cartographier des 

réseaux de 

distributions.
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IL N’EXISTE QUE DEUX SORTES D’ENTREPRISES : CELLES QUI ONT ÉTÉ

PIRATÉES ET CELLES QUI NE LE SAVENT PAS ENCORE. » 
MISHA GLENNY - JOURNALISTE D’INVESTIGATION BRITANNIQUE

ANTICIPER LES CYBERMENACES

Les exemples de piratage industriel sont plus rares 

que le vol de données bancaires. Mais les 

conséquences sont potentiellement énormes.

Juin 2017 - Les echos

L’ANSSI compte désormais faire de la sécurité des 

sites industriels « la priorité des priorités »

Juin 2017 - Les echos

PROTÉGER LES SI INDUSTRIELS
90 % des grandes entreprises à travers l’Europe 

ont été touchées par une cyberattaque de grande 

ampleur au cours des cinq dernières années.

Etude Lloyds - 2016

8 attaques sur 10 en France ciblent les PME.

Cyber menaces : Tous concernés

https://www.lesechos.fr/tech-medias/hightech/030370419422-lagence-de-cybersecurite-fait-des-sites-industriels-sa-grande-priorite-2092205.php
https://www.lesechos.fr/tech-medias/hightech/030370419422-lagence-de-cybersecurite-fait-des-sites-industriels-sa-grande-priorite-2092205.php
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Explosion des affaires de vols de données

Forte augmentation du nombre d’affaires de vols de données en 2016-

2017 :

• 68 millions menacés chez Dropbox (08/16)

• 500 millions de compte chez Yahoo (09/16), 

• 412 millions chez FriendFinder (10/16), 

• 87 millions pour Dailymotion (10/16), 

• 167 millions d’informations Linkedin à vendre. 

• 17 millions de comptes sur le site Indien Zomato (Juin 17)

• 50 millions de données de citoyens en Turquie (04/16)

93% des entreprises de plus de 250 employés ont été victimes d’une 

infraction ou d’un vol de données l’an passé. 2016 - Les Echos.

Méthodes d’exfiltration :

- Attaque ciblée avec exploitation des failles du SI.

- Vol de données avec complice interne (idéologie, corruption)

- Vol interne d’un salarié.

- Fuite non intentionnelle (linked-in, Slideshare, Disque-dur). 
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Un modèle économique bien établi

Une identité peut être vendue plus de 200 euros si les 

données bancaires sont encore valables et le plafond 

élevé.

Sur le Dark Net, 40.000 escrocs réalisent un chiffre 

d’affaires compris entre 5 et 10 millions d’euros par 

mois.

Trend Micro 09/16
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Cyber Intelligence & Lutte contre les contrefaçons

75 Mds $
L’impact économique de la contrefacon de 

médicaments.

2016 – Pharmaceutical Security Institute

IDENTIFIER LES RÉSEAUX DE CONTREFACON

SUIVRE LES DARKNET MARKETS
+ de 30 millions de copie de montres 

suisses sont vendues chaque année (pour 

25 millions d’unités véritables par an).

Marché en pleine croissance : 461 Mds$ en 

2013 contre 250 Mds $ en 2007.

2017 - Fédération horlogère.
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Méthodologie

COLLECTION OF DATA

& METADATA
ADVANCED PROCESSING 

OF CONTENTS

VISUALIZATION, EXPLOITATION, 

ANALYSIS & CAPITALIZATION

▪ Special Entities extraction
▪ Statistical analysis

[ TV / Radio ]
▪ Satellite & Terrestrial

[ Internet ]
▪ UGC, podcast

▪ Social networks , blogs, forums, 
Web sites, press , deep&dark
web

▪ Dashboard & Analysis of 
relationship networks

▪ Cross-language & cross-media powerful 
indexation & search engine

▪ Synchronized multimedia 
multilingual visualization

▪ Extraction of textual information 
from pictures and videos

▪ Language identification
▪ Automatic Speech-to-Text
▪ Automatic translation

▪ Trend and emerging concept 
detection
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Mode d’action en Cyber Threat Intelligence

INTRUSION - EXPLOITATION

Exploitation, interaction 
avec la cible (ports, 

services, architectures…)

Post-exploitation

Mouvements latéraux

RECUEIL D’INFORMATIONS

Scan réseau, Repérage 
des failles

Reconnaissance, 
identification & récolte 

d’informations

Constitution d’une équipe

MISE EN ŒUVRE

Communication  
Revente

Destruction

Exfiltration de données,
dissimulation de traces

Cyber Threat Intelligence
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Web
Moteurs de recherche généralistes

Réseaux sociaux
Sites de partage vidéo

Blogs

Deepweb
Moteurs de recherche spécialisés

Crawlers spécifiques
Serveurs spécifiques

Forums
Chat rooms

Darknet
Moteurs de recherche

Réseaux sociaux
Blogs

Forum
Chat room

Site de commerce illégal
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Darknet

Réseau superposé (ou réseau overlay) 

Protocoles spécifiques intégrant des fonctions d'anonymisation. 

Du simple échange de fichiers comme RetroShare, à la construction d'un écosystème 
anonyme complet (web, blog, mail, irc) comme Freenet.

Quelques chiffres:

• Tor : environ 50 000 sites actifs.

• I2P : environ 6 000 sites.

• Freenet : aucunes données précises.
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Outils de monitoring Dark

CANDLE:
• Recense environ 100 

000 liens en mars 2016 

(certainement plus 

maintenant)

• Projet non ouvert

• S’appuie sur les index 

Onion Crat (5939 onions) 

et Harry71

NOT EVIL :
• 22 millions de liens 

indexés

• Limite: censure

• Projet non ouvert

AHMIA:
• env. 5700 .onion

• Crawler I2P proposé

• Limite : censure

• Open source
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Traitement multimédia – multilingue des données
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Analyse des tendances
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Cartographie des réseaux
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PARTAGEONS NOS EXPÉRIENCES

LIVRE BLANC

CYBER THREAT INTELLIGENCE 

Anticiper les menaces et 

Détecter les fuites d’information 

christophe.marnat@bertin.fr

mailto:christophe.marnat@bertin.fr
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AVEZ-VOUS DES

QUESTIONS ?



Filiale  de Bertin Technologies

Groupe CNIM

HEAD OFFICE

Parc d’Activités du Pas du Lac 

10 bis avenue Ampère

78180 Montigny-le-Bretonneux

T. +33(0)1 39 30 62 50         

E. contact@bertin-it.com

www.bertin-it.com

B
T.
D
4
6
.D

B
T.
D
4
6
.D



21Exemple 1 : de Twitter vers…

Monitoring deTwitter par User et/ou mots-clefs

 Par l’API

 Avec un historique des données collectées et/ou des métadonnées.
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…une liste privée - Chan List…



23…monitorée en temps réel…

 Real time crawling, monitoring and archiving



24

© Copyright - Bertin IT  2016

…partageant des comptes d’un réseau

Source : GhostBin


