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15M€ CA 2015 = 120 pers. dont 50% dédiées a la R&D
30 ans d’expérience en développement logiciel et d'ingénierie en projets complexes
France = UK = Allemagne * Maroc

CYBERSECUIRITE INTELLIGENCE NUMERIQUE TRAITEMENT DE LA PARDLE

VECSYS

PROTECTION’ DES SYSTEMES CYBER INTELLIGENCE,
D’'INFORMATION D'IMPORTANCE VITALE, VEILLE STRATEGIQUE,

ANTICIPATION DES CYBERMENACES VIGILANCE MULTICANAL 7

TRANSCRIPTION VOCALE MULTILINGUE,
DETECTION DE PHRASES-CLEFS,
COMMANDE VOCALE STANDALONE

Groupe CNIM, équipementier et ensemblier industriel coté a Euronext Paris
présent dans PEnvironnement, ’Energie, la Défense & les Hautes Technologies.
727 M€ de CA 2015 dont 61,3% a I'export, 3000 collaborateurs dans le monde.

Wwww.chim.com




Transformation numérigue

Vecteur d’opportunités et de menaces

Transactions

Social Media loT

90% des données dans le monde ont été créées
au cours des deux dernieres années seulement.



Un périmetre de surveillance complexe

Dimensions du Big Data
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Données brutes Donnees Données ‘Données
d’origine dynamiques heterogenes Incertaines
Terabytes a exabytes Analyse en temps réel, Format structuré, Cohérence, fiabilité,
de données décision en une non structuré, texte, qualité et prédictibilité
disponibles fraction de seconde multimédia des données
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Cyber Intelligence - Les enjeux

o

LYBER THREAT INTELLIGENGE
ANTICIPATION DES DETECTION DE
LYBER MENACES FUITES

Identifier en amont
des indices de
préparation de cyber
attaques.

D'INFORMATIONS

Identifier des
documents
confidentiels diffusés
intentionnellement ou
non sur le web.

DETECTION DE
MENACES SUR
LES BIENS ET LES
PERSONNES

Identifier sur le web
des menaces ou des
revendications

d’attaques physiques.

DETECTION DE
CONTREFALDNS

Identifier des produits
contrefaits et
cartographier des
réseaux de
distributions.
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Cyber menaces : Tous concernés ﬁ

IL N'EXISTE QUE DEUX SORTES D'ENTREPRISES : CELLES QUI ONT ETE
PIRATEES ET CELLES QUI NE LE SAVENT PAS ENCORE. »

MISHA GLENNY - JOURNALISTE D'INVESTIGATION BRITANNIQUE

ANTICIPER LES CYBERMENACES )
PROTEGER LES S| INDUSTRIELS

90 % des grandes entreprises a travers I'Europe
ont été toucheées par une cyberattaque de grande
ampleur au cours des cing derniéres années.
Etude Lloyds - 2016

L’ANSSI compte désormais faire de la sécurité des
sites industriels « la priorité des priorités »
Juin 2017 - Les echos

8 attaques sur 10 en France ciblent les PME. . . .
Les exemples de piratage industriel sont plus rares

gue le vol de données bancaires. Mais les
conséquences sont potentiellement énormes.
Q Q Juin 2017 - Les echos

A

Ban |
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208


https://www.lesechos.fr/tech-medias/hightech/030370419422-lagence-de-cybersecurite-fait-des-sites-industriels-sa-grande-priorite-2092205.php
https://www.lesechos.fr/tech-medias/hightech/030370419422-lagence-de-cybersecurite-fait-des-sites-industriels-sa-grande-priorite-2092205.php

Explosion des affaires de vols de données ﬁ

@
/ - Forte augmentation du nombre d’affaires de vols de données en 2016-
’/ \ [ 2017:
Dailymotion

. * 68 millions menacés chez Dropbox (08/16)
’ . » 500 millions de compte chez Yahoo (09/16), — ) &“ “
9 = 412 millions chez FriendFinder (10/16), %g‘jﬁ)\ﬂ*“}l‘l\ =3
®" '« 87 millions pour Dailymotion (10/16), L.
“» 167 millions d’informations Linkedin a vendre.
@ FRIENDFINDER - 17 millions de comptes sur le site Indien Zomato (Juin 17)

NNNNNNNN

50 millions de données de citoyens en Turquie (04/16)

93% des entreprises de plus de 250 employés ont été victimes d’une
“infraction ou d’un vol de données I'an passé. 2016 - Les Echos.

* - Methodes d’exfiltration :
; - Attaque ciblée avec exploitation des failles du Sl.
_7 ' - Vol de données avec complice interne (idéologie, corruption)
Bertin® ' - Vol interne d’un salarié. i
- : . ) ; [ Copyright - Bertin I 2018 ENIM '
sswnsums - Fyijte non intentionnelle (finked-in, Slideshare, Disque-dur). !



Un modele économique bien établi Y

Sur le Dark Net, 40.000 escrocs realisent un chiffre
d’affaires compris entre 5 et 10 millions d’euros par
mois.

Trend Micro 09/16

Une identité peut étre vendue plus de 200 euros si les
données bancaires sont encore valables et le plafond
éleve.

Un faux passeport francais sur le
darknet colte 1.500 a 3.000 euros

Bertin® -
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Cyber Intelligence & Lutte contre les contrefagons @
Az

e i i i, Honme: i IDENTIFIER LES RESEAUX DE CONTREFACON

LISTNGS
b L’impact éeconomique de la contrefacon de

Drug paraphernalia

médicaments.

s 2016 — Pharmaceutical Security Institute

Electronics
Forgeries -
Information
Jewelry
Services (7
Tobacco
Weapons
Other

SUIVRE LES DARKNET MARKETS

—+ de 30 m|”|0ns de COp'e de montres #  Counterfeititems ~ Jewelry ~ Jewelry  Breitling - NAVITIMER 01 Chronograph B[Replical &
suisses sont vendues chaque année (pour T Besthng - NAITTMER o Ghronaprogh & sk

Contact Seller = tch Infort n Brand—Breitlins D\ w material type—Mi | glass Band Material-—Leather Case
‘3 Th ki 13 Iter ht—95g Movement—Ja|

25 millions d’unités véritables par an). o S

econd. Cnronograun Waterproof—60M % % % More picture % % % https://imageshack.com/a/Bbf4/1

, . . .6 J I
Marché en pleine croissance : 461 Mds$ en i L o
2013 contre 250 Mds $ en 2007. searE- - @@ e

2017 - Fédération horlogere.

Bertin®
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Méthodologie @

COLLECTION OF DATA ADVANCED PROCESSING VISUALIZATION, EXPLOITATION,
& METADATA OF CONTENTS ANALYSIS & CAPITALIZATION

"» o0 ul.

‘ * Trend and emerging concept

detection

A | Internet ]
N - UGC, podcast

= Social networks , blogs, forums,
Web sites, press , deep&dark
web

e,

¢ [TV /Radio]

= Satellite & Terrestrial

= Extraction of textual information

from pictures and videos
= Cross-language & cross-media powerful
indexation & search engine

= Special Entities extraction
= Statistical analysis

’ = Synchronized multimedia
multilingual visualization

)

= Language identification
= Automatic Speech-to-Text

= Automatic translation
= Dashboard & Analysis of
relationship networks

Bertin® -
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Mode d'action en Cyber Threat Intelligence W

RECUEIL D'INFORMATIONS INTRUSION - EXPLOITATION MISE EN [ELIVRE

Scan réseau, Repérage Exploitation, interaction
des failles avec la cible (ports,
services, architectures...)

Communication
Revente
Destruction

Reconnaissance,
identification & récolte Post-exploitation
d'informations

Exfiltration de données,
dissimulation de traces

Constitution d'une équipe Mouvements latéraux

Cyber Threat Intelligence

Bertin®

[ Copyright - Bertin T 2016
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‘é“ ace ﬂ@ ap Tousles potocoe e s s outbles Moteurs de recherche généralistes
;\:w\\‘v"'er@““'k{ke Qv 4chan Réseaux sociaux
8¢ O,

SURFACE WEB Sites de partage vidéo
gl ccessisic ooxc ) Blogs

ou Web Public, représente 4%
du contenu du web (& milliards de pages

W
SURFACE WEB o

LR B B B B B B N B B B B RN EESERSEERENBSRESS BB B BNNN

WORLD WIDE WEB

Internet accessible via un navigateur
(Internet Explarer, Chrome, Safari..)

Deepweb
C% SHODAN v Moteurs de recherche spécialisés
DEEP WEB

Crawlers spécifiques

S b Serveurs spécifiques
100‘61

: Forum

PASTEBIN orums

Chat rooms

Darknet

Moteurs de recherche
DARK | ¥ Réseaux sociaux

Ty Sy Blogs
DARK NET e DARK WEB Forum

e DARK NET e Chat room
Site de commerce illégal

spécifique (TOR par exemple)
le chat, le partage de fichiers.

et le routage obscurci d'int
\
/

Al ha'a WWW,MBA-MULTIMEDIA.COM m a
Ma%ket ne)tr b




Darknet @

Réseau superposé (ou réseau overlay)
Protocoles spécifiques intégrant des fonctions d'anonymisation.

Du simple échange de fichiers comme RetroShare, a la construction d'un écosystéme

anonyme complet (web, blog, mail, irc) comme Freenet.

|}
- Freenet : aucunes données précises. lw

impossible?Possible

3

Copyright - Bertin IT 2016 ENIM

Quelques chiffres:

- Tor: environ b0 000 sites actifs.

- |2P :environ 6 000 sites.

Bertin®
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Uutils de monitoring Dark @

_cede . Byl AHMIA

Tor Anonymity Network Search Engine

CANDLE: NOT EVIL : AHMIA:

22 millions de liens « env. 5700 .onion
Recense environ 100
indexés - Crawler |2P proposé
000 liens en mars 2016 prop
. Limite: censure - Limite : censure
(certainement plus
Projet non ouvert - Open source

maintenant)

Projet non ouvert
S'appuie sur les index
Onion Crat (5939 onions)
et Harry71

Bertin® -
SAFESSMARTITSOLUTIONS Copyright - Bertin IT 20(B ENIM



Iraitement multimédia - multilingue des données

Bertin®
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Metadata <

MediaCentric®

WAl

Video overview

bertir

TeounoLoaid

¢ Tag-cloud <

Formula Cne Grand rix In 1

Anonymous AnonOps #opQuebec Boycott Formula OneGrand Prix In Montreal

—e

Studied conflict: The Grand Prix of Montreal cancels its day of opening

Category: News

Filesize: 12 MB

Source Channel: NTDTV

Language Presumed: fre

Publication Date: 2012-06-04T17:13:39Z
Download Date: 2012-06-06T23:11:00Z

Language Detected: fre

Encoding Detected: UTF-8

Asr Engine: Vecsys MediaSpeech Factory
Translation Engine: Systran Enterprise
Translator 7

Length: 124.76

Video Height: 360
Video Width: 480
Video Fps: 29.970
Video Format: H264
Video Codec: ffh264
Audio Nch: 2

Audio Codec: flaac
Audio Bitrate: 128000

Anonym(

Porte-parole .
Grand Prix

Montréa

Grand Prix du Canada

Gabriel Nadeau-Dubois

Audio Rate: 48000

Native speech ¢

Description =& — [ 1

Switch language «

Sync. speech L || = Sync. translation

el 23

Translated speech ¢

The famous automobile Grand Prix of Montreal should take place in four days. But already, the organizers agitate the red flag and announce the cancellation of the day of opening, heavily

threatened by the student demonstrations

COUVHIES 1T PUS LOUS WINTE 153 UIYWiiSUicurs Ut inuie 1 SSISHivime  u
ouverture S'inquiétant de la sécurité du conflit étudiant PC ou il en est lavé
L'ancien ciblées

[Fspectacle qui le feu au Grand Prix est faché contre le gouvernement face aux
étudiants et emplois au centre dix Arte Laplace PC voire les avoir écrit
international a pu pousser la dessus de tout org enrichie de PME voire les éléves
qui se disent ce qu' il suffit de parler aux touristes qui ces protestations UAP il se
doit de jeunes Sur etc est -ce la des cours a ce que disent la vente des billets
ainsi que les PDG ce qui est disons qu' ils avaient peur de tenir et se dit prét a
aller plus vite que ce festival qui se soucie de la liste jusqu' au dix son président

des étudiants Il vient de d Al-Qaida leaders Tout ce que nous voulons c' est que [+

WIVWEYS UIT DIUnNU 1A 1 WIS STUSUIT Ul UIE SaUVAl IESUVINES UIE SISP Ul your uie
organizers cancelled the opening ceremony worrying about the safety of the
conflict studied PC where itis washed by it the old one targeted
is_anxious and CREHVILITE if it invites you fo boycoit the current the group
[ S R I CRatadspectacle which it fire with the Grand

Prix is annoyed against the government vis-a-vis the students and employment in
the center ten Arte International Laplace PC even to have written them could push
above whole org there enriched by SME even the pupils who says what it is
enough to speak to the tourists who these protests UAP it must themselves of
young people On etc this is there courses so that say the sale of the tickets as well
as the chairmen what east say that they were afraid to hold and ready to go is said
more quickly than this festival which worries about list until the ten its president of




Analyse des tendances g

Statistiques de défacement (52771 documents)

Préciser des mot-clés d'intérét Date minimale 16-08-2016 Date maximale 31-08-2016 Sélectionner la base indexée Moteur Solr ~
Vue chronologique des publications —
Pour ajuster l'intervalle de temps, effectuez une sélection dans le graphique ci-dessous
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Top 10 - Comptes — Répartition par pays = Extensions de domaines — Serveurs web =

EEHERE —
BEIET ——
chinafans I

[ e— . . IIS/8.0 ~
GeNErAL Russian Federation -, /
i [ — ’ R
Mister Spy Thailand \\ -
MuhmadEmad I Ttaly N \‘ 115/8.5
Fallaga Team I Indonesia <} cloudflare-nginx
Turan Ordusu I Erance Ve ——— United States Unknown
P
Team_cc I China — 1s/7.5 "~ Apache
[ — / LiteSpeed
Germany com J
ok 1k 2k 3k 115/6.
#hits nginx
| @8 compte |
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[artographie des réseaux

Administration  Basket Services ¥ Notifications (4) Currentuser : demo

MediaCentric® bertin
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PARTAGEONS NOS EXPERIENCES

LIVRE BLANC

Anticiper les menaces et
Détecter les fuites d'information

LYBER THREAT INTELLIGENGE bt 208

Anticiper les menaces et
Détecter les fuites d'information
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J0101001001(
11001001101¢

christophe.marnat@bertin.fr B

1010101001010
2100100000101
0101100110110
0111100000010/
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Exemple | : de Twitter vers...

Monitoring deTwitter par User et/ou mots-clefs
= Par 'API

= Avec un historique des données collectées et/ou des métadonnées.

it u: de
¥ MediaCentric® I@~tin‘II

¥ MyDashboards ! Datasources | > Information Retrieval | » Networks Relation Analysis Alerter | 3% Requestfor Information

. oL vy Hauney
hitp:/IFBI GOV/ Website Server Dox #By Anonymous And Ghost Shell ( Chris Defaulter Valentine 935 Avenue Northwest Washington, DC 20535 (202) 324-3000

A_RECORD —.

AnonlsNow3 1 Language: EI8 English | Publication date: 2013-01-06 20:03:16 | Indexing date: 2015-03-29 08:17:52

Language

[Cyber Sécurité] [ZeroDay] _AnOnymou5_ (anonymous) says: =i
s 2

vser: @ _snommoss 3 g |

Site defacing is fun but our #0day can do much for.for example hitp:/ft co/HI4IQHFP u

twitter com

69957

582 5549332481/

URL: @ hips

Content Provider Country (+
UnK 2
Unk 2

1urs

Toaale processing

Language: 51 English | Publication date: 2015-03-29 08:17:42 | Indexing date: 2015-03-20 08:17:47  Toqale all melagata

broadcaster_category: Hicro Blogging
children_uid: 5517990b45ce82acd537a085 &
MediaCentric* bertin collected_date: 29-02-201508:17:426
2 content: Site defacing is fun but our #0day can do much for for example http:/i co/HI4LIQHFP.
content_provider: _An0nymou5_E
content_provider_country_code: UNK
content_type: text/plaind
description: hip/exploit-db.com
feed_category: Search
feed_id: 1115
feed_name: ZeroDay©
hashtag_entities: #0day O
hashtag_entities_Ic: #0day &
in_reply_to_status_id: -10
information_context: Cyber Sécurits O
lang: eng®
lang_hint: &ng &
tink: it com 332481/
location: /bin/sh/ B3
media_type: text0)
message_deleted: false O
profile_link: https:iwww twitter com/_AnOnymous_ £
publication_date: 29-03-2015 08:17:42 03
publication_id: 582064065549332481 0
publication_unique_id: twitter_2155869967_582064065549332481 0
source_application: Mobile Web (112) &
statuses_count: 9854
time_zone: Eastem Time (US & Canada) @
mestamp: 29-03-2015 03:17:47
uid: 5517390645ce2acd537a084 O
url_entities: htto://pastebin comDWDJOWWS
user_account: _AnOnymous_ &
r_id: 2155869967
user_name: anonymous

m

Linked ltems (video, htmi page, paf, image,

= FBI. gov hacked
hitp:/IFBI GOV/ Website Server Dox #By Anonymous And Ghost Shell ( Chris Defaulter Valentine 935 wenue Northwest Washington, DC 20535 (202) 324-3000

A_RECORD —.

Language: 5k English | Publication date: 2013-01-06 20:03:16 | Indexing date: 2015-03-20 08:17:52 Go o document

Wihad France] bdul-malik) says =y
L




.une liste privée - Chan List...

Connect to AnonOps IRC

Nickname: [ tg66

Channels: your Chanel

* 8
#topsafewinter 1@ [+Cnrt] URGENT! /join #opnsa and help us fight rule 41. This effects all of us el TRRLoeTTTor) Lol T 0 158 Channel in construction. Help is welcome. Promote if

#0pIstanbul 1 [+Cnrt] Blog: opturkey.com | Mail: info@opturkey.com | PGP Fingerprint: E38A CCDF D6A6 6125 7688 A@9A B633 1AD4 92BE 8824
#AntiMogul 5 [+Cnrt]
bin.com/N2S2vPEF HAL D 11-little-k -committee de http://youtu.be/9WulupWcobM

://i.imgur.com/N3bBS
#livestreams 9 [+Cnrt]
eyeout for future events! Sister channel: #Televison
#operationitaly 2 [+Cnrt]
#czsk 4 [+Cnrt] Obnoveny kanal CZSK, pre vase napady pouzite pad: p iseup I -- miki pre tor musis poziadat pristup v #help, viac info v pade
#ophungary 6 [+Cnrt] Welcome #opHungary | Uzenjik, hogy &k is Same in Engllsh'
#news.fr 7 [+Cmnrt] Nouvelles RSS Francophones - leparisien, clubic, cnetfrance, journaldunet, korben, lemonde, generationnt, lemondeinformatique, silicon, nextinpact, itpro, zdnet,
@lnet, france24, nouvelobs, rfi, developpez, & undernews
[11:15] #blackhat 17 [+CRnrt] Uelcome to Blackhat ~ Home of The Divine Order of Kek ~ *Actually Use 7 Proxies* ~ THIS IS NOT A DRILL ~ Rooting shit since 26@0@ B.C. #oppizza || #oppizza -
pizzagate.press || //kekc |[ keksec com || empire of the rooted shell
:15] #italy 7 [+Cnrt] FB
:15] #TheAccountG 1 [+Cnt]
#lounge 25 [+CNPRnrt] Now life has killed the dream... I dreeeeeamed || it's a mad world || https://www.yo -om/watch?v=GLG9g7BcjKs || use a hoe |

#bots 15 [+Cnrt] IRC Bot Channel || Read the rules before bringing your own bot on this network! || % = user bot owners + = user bots || Anonops Bot Rules:
1 || CONTACT A STAFF MEMBER BEFORE YOU JOIN A BOT ON THIS NETWORK ||

#0pTurkey 1 [+Cnrt] Blog: opturkey.com | Mail: info@opturkey.com | PGP Fingerprint: E38A CCDF D6A6 6125 7688 AGJA B688 1AD4 92BE 8824

#OpFerguson 2 [+Cnt]

#learninghub 22 [+Cnrt] Sick & hardcore IT training || Goldmine: www.ghostbin.co e/bjywz || Course count: 125

#0pIndiaPress 2 [+Cnrt] PRESS CHANNEL for #OpIndia

#ophungarygames 4 [+Cnrt]

#turkish 1 [+Cnrt] Blog: opturkey.com | Mail: 1nf0@optu"key com | PGP rlngerprlnt ESSA CCDF D6A6 6125 7638 A@9A B633 1AD4 92BE 8324

:15] #opSyria 3 [+CTnrt] Guides & Links: https://ancnops.com/sy/ :: Intro: http://tinyurl.com/1sf479g :: Other Channels: #opnewblood #news :: This is NOT the chan for conspiracy
theories. Please don't discuss them here. :: DDOS or Defacerrent> DISCUSS
] #rawr @ [+CPnt]

#francophone 1@ [+CKTnrt] | || Autres Canaux
FR: #Hackers.Fr #Linux.Fr #News.Fr #OpGraffiti || Discussion tout genre: #Random.Fr ||
[11:15] #0pBlackFlare 12 [+CJfnrt 6@ *5:5] Fight POLICE BRUTALITY! | Channel focus: North Dakota Pipeline Protests | Add info to:

bertin
SAFECSMARTITSOLUTIONS
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..monitorée en temps réel...

= Real time crawling, monitoring and archiving

¥MediaCentric®
% WyDashboards
Catsgoriss

No fitorng =

Saurce e
» Defacamant(0)
» Dawnloager(1)

cro Blogging(15734)
» Pastobin(0)
» Social Netw
> Wevste(81)

ks (450)

.\Data sources

on Retrieval

THESTAME
210112016 1558:30

G

Internet Relay Chat

*MediaCentric®

% My Dashboards

Re

@ your results

Sort Alphabetically
Sent By Account Owner
Source Documents Only

> Proflies | > Networks Retaion Analysis. |~ Aletsr  %: Requastfor nformation BroadCaster Category
This channel s decicated to Linux securty topics only Faei free {0 joat Pastebin
usen TexT
newiopic ’ , 0 L s Feeitres o join Broadcaster
Johitor i rors, BT Toch

210172016 155912
21012016 1558115
210112016 155923
2101712016 15:59:36
210112016 15:59.50
210172016 16:00.03
112016 16,00
21/1017201616:00:37
210112016 16:00:43
2110102016 16:00:55
0172016 16:01.0¢
211017201616:01:42
21012016 16:01:18
2110172016 160148
211012016 16:021
211012016 160245
211012016 16:03.08
200112016 16.0316
210112016 16:03.47
211012016 160351
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