
LA CONFIANCE
NUMÉRIQUE

Une dimension stratégique pour 
cette nouvelle décennie



2020,débutd’unenouvelledécennie…
2020,débutd’unenouvelleétapedansvosdémarchesdesécurité?

Quelles sont les leçons à tirer de 2019 ?

Comment faire évoluer vos actions pour en 
augmenter l’impact ?

Quelle posture pour préparer 2020 et cette 
décennie ?

INTRODUCTION

20/02/2020 Advens - CLUSIR Aquitaine 2



QUELLES SONT LES
LEÇONS À TIRER DE 2019 ?
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2019, UNE ANNÉE… INTENSE ?
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2019, UNE ANNÉE… INTENSE ?
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Tous les secteurs sont visés…

Les impacts sont de plus en plus violents.



2019, UNE ANNÉE… INTENSE ?
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QUELLES LEÇONS TIRER DE 2019 ?
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Au cas où vous en doutiez encore… sachez que la cybersécurité n’est 
plus une option !



QUELLES ORIENTATIONS
POUR 2020 ?
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QUELLES ORIENTATIONS POUR 2020 ?
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La nouvelle rime avec l’arrivée des prévisions…

| Editeurs et fournisseurs de solution

| Cabinets d’analyses

| Clubs et associations



QUELLES ORIENTATIONS POUR 2020 ?
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| Attaquesétatiquesouassimilées…etutilisationpluslargedes
outils de ces attaquants

| Multiplication des attaquants et flou dans leur profil
| Un jour dans la blue team, le lendemain chez les assaillants…

| Nouvelles techniques de piégeage
| Deepfake, DNA leaks, etc. 

| Et toujours et encore (plus fort) : les ransomwares

Nouvelles tendances du côté des attaquants



QUELLES ORIENTATIONS POUR 2020 ?
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| Tout ce qui sort du périmètre de la DSI traditionnelle : 
| OT & IoT
| Cloud sous toutes ses formes (IaaS, PaaS, SaaS)

| Lesnouveautéstechnologiques:l’exempledela5G

| L’entrepriseétenduetsonécosystème
| Focus fort : les fournisseurs et la « supply-chain »

| Et en « bonus »
| La supply-chain logicielle et les mécanismes de mise à jour automatique
| Les utilisateurs à privilège… pas que les admins sys !

De nouveaux périmètres à intégrer



QUELLES ORIENTATIONS POUR 2020 ?
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| La directive NIS, pour les OSE et pour les FSN aussi !

| La LPM 2018

| Le cyberSecurity Act
| Institutionnalisation de l’ENISA
| Définition d’un cadre européen de la certification de cybersécurité

| Et du côté de la privacy ?
| La GDPR version « Californienne » : le CCPA
| ePrivacy, la suite ?

Vous reprendrez bien un peu de conformité ?



COMMENT SE PRÉPARER 
POUR 2020 ET LA DÉCENNIE ?...
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COMMENT SE PRÉPARER ?
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| Faire face à un COMEX de plus en plus curieux

| Embarquer les métiers et les responsabiliser

| Préparer la transition de RSSI à Directeur Cybersécurité ?

Faire évoluer la gouvernance et renforcer le sponsor de la direction



COMMENT SE PRÉPARER ?
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Focus sur l’étude menée par Advens et le CESIN



COMMENT SE PRÉPARER ?
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Intégrer la sécurité dans toutes les facettes de la transformation numérique

| Ne pas laisser le « digital »oublierlasécurité…nisefaire
« uberiser »

| Tisser des liens avec les équipes DevOps et trouver des relais
| Identifier des « Security champions » pour porter la bonne parole et intégrer la 

sécurité dans la chaine d’intégration continue

| Appliquer à la sécurité les nouvelles méthodes
| Rendre sa démarche de sécurité plus agile

| Prendre le temps de tester des solutions innovations

| Fail fast, learn faster
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Cloud
CSPM : Cloud Security 
Posture Assessment

Supply-chainOT & IoT
Comprendre les possibilités 

techniques et les contraintes 
opérationnelles

Etudier les solutions spécialisées

Quel avenir pour le 
« questionnaire Fournisseur » ?

Vers un fonction à part entière 
dans la filière Cyber ?

COMMENT SE PRÉPARER ?
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Prendre en compte tous les périmètres



COMMENT SE PRÉPARER ?
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Se préparer au pire et muscler ses capacités de détection et réaction

| Gagnerenvisibilitéetencapacitéd’actiongrâceàl’EDR

| Challenger sa stratégie de résilience et y intégrer la Cyber

| Entrainer ses équipes pour les temps de guerre et pas 
uniquement les temps de paix

| Le « cyber-range » se développe et peut être une opportunité de team building !



COMMENT SE PRÉPARER ?
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Connaitre et comprendre les 
nouvelles technologies

Être « code-fluent » Décrypter les tendances et les 
nouveaux usages

Maitriser les data sciences Conjuguer agilité et réactivité Communiquer à tous et dans tous 
les contextes

Développer les nouvelles compétences attendues par la filière Cyber



POUR CONCLURE
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LA ROUTE SERA LONGUE !
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Paris +33 1 84 16 30 25
Lille +33 3 20 68 41 81

Lyon +33 4 28 29 08 29
Bordeaux +33 5 35 54 82 84

Benjamin Leroux
benjamin.leroux@advens.fr

https://plus.google.com/109177029194612777986
https://vimeo.com/advens

