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L’approche du cadre 
cybersécurité

« Cybersecurity framework »



Cybersecurity framework

▪ Le cadre de cybersécurité est une approche structurelle par concepts de sécurité. Il est propre à chaque
organisation. Il prend en compte les besoins des parties prenantes, est flexible et interopérable.

▪ Pas obligatoire dans le cadre d’un SMSI mais recommandé pour la montée en maturité de l’entité.

▪ L’ISO propose l’ISO/IEC TS 27110:2021. Il existe également le NIST CSF (beaucoup plus complet).

NIST CSF



NIST CSF

▪ Document élaboré initialement pour améliorer la gestion des risques de cybersécurité dans les
infrastructures critiques (aux USA).

▪ Peut être utilisé par des organisations de n'importe quel secteur ou communauté.

▪ Permet aux organisations, quels que soient leur taille, leur degré de risque de cybersécurité ou
de sophistication en matière de cybersécurité d'appliquer les principes et les meilleures
pratiques de gestion des risques pour améliorer la sécurité et la résilience

▪ Le noyau (Core) : basé sur 5 « fonctions » : Identify, Protect, Detect, Respond and Recover

NIST CSF : National Institute of Standards and Technology Cybersecurity Framework



Ci-contre : l’organisation du NIST CSF 
selon les 5 fonctions. 

Désormais la nouvelle version de l’ISO 
27002 (historiquement très 
organisationnelle) se rapproche 
beaucoup plus des mesures techniques 
et fonctions de résilience du NIST de 
part les concepts de cybersécurité…

NIST CSF - Identificateurs uniques de fonction 
et de catégorie



Un extrait du NIST Framework Core

5 fonctions 23 catégories 108 sous-catégories 6 référentiels pour complements 
d’informations



Le document “Security and Privacy Controls for Information Systems and Organizations (NIST SP 800-

53r5)” apporte des éléments de details sur les mesures de sécurité à mettre en oeuvre.

Extrait du “Control Catalog and Control Baselines in Spreadsheet Format”

Un extrait du NIST Control Catalog



La norme ISO/IEC 
27002:2022-02

Publiée en février 2022



Troisième édition de la norme ISO 27002

On passe de 114 mesures* à 93 mesures (controls en anglais)
• Un ensemble de mesures ont fusionnées

• 11 nouvelles mesures apparaissent

Regroupement des mesures dans 4 thèmes (catégories) 
• Mesures organisationnelles

• Mesures liées aux personnes

• Contrôles Physiques

• Mesures technologique

* Une mesure est une action destinée à modifier ou à gérer un risque



Attributs

A chaque mesure sont associés des attributs. Valeurs d'attributs correspondantes : 

▪ types de mesures de sécurité 

▪ #Prévention, #Détection, #Correction ;

▪ propriétés de sécurité de l'information 

▪ #Confidentialité, #Intégrité, #Disponibilité

▪ concepts de cybersécurité 

▪ #Identification, #Protection, #Détection, #Traitement, #Récupération ; 

▪ concepts de cybersécurité tels que définis dans le cadre de cybersécurité décrit dans 
l'ISO/IEC 27110* mais très proches du NIST CSF

*ISO/IEC TS 27110:2021 : Information technology, cybersecurity and privacy protection — Cybersecurity framework development guidelines
https://www.iso.org/obp/ui/#iso:std:iso-iec:ts:27110:ed-1:v1:en

https://www.iso.org/obp/ui/#iso:std:iso-iec:ts:27110:ed-1:v1:en


Attributs (suite)

▪ capacités opérationnelles : 

▪ Les valeurs d'attributs correspondent à #Gouvernance, #Gestion_des_actifs, 
#Protection_des_informations, #Sécurité_des_ressources_humaines, #Sécurité_physique, 
#Sécurité_système_et_réseau, #Sécurité_des_applications, #Configuration_sécurisée, 
#Gestion_des_identités_et_des_accès, #Gestion_des_menaces_et_des_vulnérabilités, #Continuité, 
#Sécurité_des_relations_fournisseurs,v #Législation_et_conformité, 
#Gestion_des_événements_de_sécurité_de_l'information et 
#Assurance_de_sécurité_de_l'information

▪ domaines de sécurité :

▪ #Gouvernance_et_écosystème, 

▪ #Protection, 

▪ #Défense, 

▪ #Résilience ;



Mesure de sécurité

Chaque mesure de sécurité comporte les informations suivantes:

▪ titre de la mesure : nom court de la mesure ;

▪ tableau d'attributs : tableau indiquant la ou les valeurs de chaque attribut pour la mesure 
concernée ;

▪ mesure de sécurité : description de la mesure ;

▪ objet : texte expliquant l'objet de la mesure ;

▪ préconisations : préconisations de mise en œuvre de la mesure ;

▪ autres informations : texte explicatif ou références aux autres documents connexes.



Exemple avec une mesure

Titre de la mesure

Tableau d’attributs

Mesure de sécurité

Objectif

Préconisations

Informations complémentaires



Matrice des mesures et valeurs d'attributs



Tableau de correspondance - Exemple



Tableau de correspondance depuis 
l’ancienne version - Exemple

On peut observer que les noms 
des chapitres, sous-chapitres de 
la précédente version de la 
norme disparaissent.



▪ 5.7 Intelligence des menaces

▪ 5.23 Sécurité de l'information dans l'utilisation de services en nuage

▪ 5.30 Préparation des TIC pour la continuité d'activité

▪ 7.4 Surveillance de la sécurité physique

▪ 8.9 Gestion de la configuration

▪ 8.10 Suppression d'information

▪ 8.11 Masquage des données

▪ 8.12 Prévention de la fuite de données

▪ 8.16 Activités de surveillance

▪ 8.22 Filtrage Internet

▪ 8.28 Codage sécurisé

Les nouvelles mesures

Suppression 
▪11.2.5 Sortie des actifs



Les nouvelles mesures en détail
N°

Section
Section

N° sous-
section

Sous-section Mesure en version 2022 Objectif en version 2022

5 Mesures organisationnelles 7 Intelligence des menaces
Il convient de recueillir les informations relatives aux menaces pour la 
sécurité de l'information et de les analyser pour produire une intelligence 
des menaces.

Apporter une connaissance de l'environnement de menaces susceptible d'affecter 
l'organisation pour que celle-ci puisse prendre les mesures d'atténuation 
appropriées.

5 Mesures organisationnelles 23
Sécurité de l'information dans l'utilisation 

de services en nuage

Il convient que les processus d'acquisition, d'utilisation, de management et 
de cessation des services en nuage soient définis conformément aux 
exigences de sécurité de l'information de l'organisation.

Spécifier et gérer la sécurité de l'information concernant l'utilisation des services en 
nuage.

5 Mesures organisationnelles 30
Préparation des TIC pour la continuité 

d'activité

Il convient de planifier, de mettre en oeuvre, de gérer et de tester la 
préparation des TIC en fonction des objectifs de continuité d'activité et des 
exigences de continuité des TIC.

Assurer la disponibilité de l'information et des autres actifs associés de l'organisation 
en cas de perturbation.

7 Mesures physiques 4 Surveillance de la sécurité physique
Il convient que les locaux fassent l'objet d'une surveillance continue 
concernant l'accès physique non autorisé.

Détecter et empêcher tout accès physique non autorisé.

8 Mesures technologiques 9 Gestion de la configuration

Il convient de définir, de documenter, de mettre en oeuvre, de surveiller et 
réviser les configurations, y compris les configurations de sécurité, du 
matériel, des logiciels, des services et des réseaux.

S'assurer du bon fonctionnement du matériel, des logiciels, des services et des 
réseaux avec les paramètres de sécurité requis, et du fait que la configuration ne soit 
pas altérée par des changements non autorisés ou incorrects.

8 Mesures technologiques 10 Suppression d'information
Il convient de supprimer l'information stockée dans les systèmes 
d'information et les dispositifs lorsqu'elle n'est plus utile.

Éviter l'exposition inutile d'information sensible et se conformer aux exigences 
légales, statutaires, réglementaires et contractuelles en matière de suppression de 
données.

8 Mesures technologiques 11 Masquage des données

Il convient d'utiliser le masquage des données conformément à la politique 
de l'organisation portant sur le thème du contrôle d'accès et aux exigences 
métier, tout en prenant en compte les exigences d'ordre légal.

Limiter l'exposition de données sensibles, notamment les données à caractère 
personnel, et se conformer aux exigences légales, statutaires, réglementaires et 
contractuelles.

8 Mesures technologiques 12 Prévention de la fuite de données

Il convient d'appliquer des mesures de prévention de la fuite de données aux 
systèmes, réseaux et terminaux qui traitent, stockent ou transmettent de 
l'information sensible.

Détecter et empêcher la divulgation et l'extraction non autorisées d'information par 
des personnes ou des systèmes.

8 Mesures technologiques 16 Activités de surveillance

Il convient de surveiller les réseaux, systèmes et applications pour détecter 
tout comportement anormal et de prendre les mesures appropriées pour 
évaluer les incidents liés à la sécurité de l'information potentiels.

Détecter les comportements anormaux et les incidents liés à la sécurité de 
l'information potentiels.

8 Mesures technologiques 22 Filtrage Internet
Il convient de gérer l'accès aux sites Web externes pour réduire l'exposition à 
tout contenu malveillant.

Protéger les systèmes de la compromission par des programmes malveillants et 
empêcher l'accès aux ressources Internet non autorisées.

8 Mesures technologiques 28 Codage sécurisé
Il convient d'appliquer des principes de codage sécurisé au développement 
de logiciels.

S'assurer que le logiciel est développé dans un souci de sécurité et réduire ainsi le 
nombre de vulnérabilités potentielles du logiciel en termes de sécurité de 
l'information.



Évolution de l’ISO 27001



et la révision de l’ISO/IEC 27001:2013 dans 
l’histoire ?

T1 
2022

T1 
2023

T2 
2022

2024

T2 
2023

amendement
Publication prévue au second 

semestre 2022 d’un amendement 
de l’ISO 27001 contenant 

seulement la nouvelle Annexe A 
afin de prendre en compte la 

révision de l’ISO 27002.

évolution
Les travaux pour la révision 

complète vont démarrer en avril 
2022 (groupe de travail SC 

27/WG1).

L’annexe A (NF EN ISO/IEC 27001:2017) reste obligatoire pour la certification.

sortie
On pourrait imaginer une sortie de 

la v3 à l’horizon 2024…

certificats
Les certificats émis selon l’ISO/IEC 
27001:2013 devront être réémis 

sous la version 2017 avant le 
31/12/2023.



Transition NF EN ISO/IEC 27001:2017

Rappel : l’évolution des deux rectificatifs sont très limités et peu impactant

▪ Rectificatif 1 : précision mineure de l’article A.8.1.1. Les informations doivent être inclues dans 
l’inventaire des actifs

▪ Rectificatif 2 : Mise en forme du texte (texte aéré, introduction de tirets)



Ressources



Ressources et recommandations

• Norme ISO/IEC 27022:2022 : https://www.iso.org/standard/75652.html

• Site du NIST : https://www.nist.gov/cyberframework

• NIST en version française : https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018fr.pdf

• NIST Control Catalog : https://www.nist.gov/news-events/news/2021/01/nist-releases-supplemental-materials-sp-800-53-
and-sp-800-53b-control

• Publication NIST par catégorie (fonction) : https://www.nist.gov/cyberframework/protect

• Secure Software Development Framework : https://www.nist.gov/publications/secure-software-development-framework-
ssdf-version-11-recommendations-mitigating-risk

• OWASP Application Security Verification Standard : https://owasp.org/www-project-application-security-verification-
standard/

• Outil de Niji : https://www.niji.fr/fr/actualite/decryptage/mise-%C3%A0-disposition-d%E2%80%99un-outil-pour-la-
r%C3%A9vision-d%E2%80%99isoiec-27002-sign%C3%A9-imineti

• Accès aux standards disponibles publiquement : https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html

https://www.iso.org/standard/75652.html
https://www.nist.gov/cyberframework
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018fr.pdf
https://www.nist.gov/news-events/news/2021/01/nist-releases-supplemental-materials-sp-800-53-and-sp-800-53b-control
https://www.nist.gov/publications/secure-software-development-framework-ssdf-version-11-recommendations-mitigating-risk
https://www.nist.gov/publications/secure-software-development-framework-ssdf-version-11-recommendations-mitigating-risk
https://owasp.org/www-project-application-security-verification-standard/
https://www.niji.fr/fr/actualite/decryptage/mise-%C3%A0-disposition-d%E2%80%99un-outil-pour-la-r%C3%A9vision-d%E2%80%99isoiec-27002-sign%C3%A9-imineti
https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html


Définitions

cybersécurité désigne les politiques, outils, méthodes de gestion des risques, bonnes pratiques de sécurité et technologies qui peuvent être

utilisés pour protéger les personnes et les actifs des organisations contre toute atteinte à une perte de disponibilité, d’intégrité ou de

confidentialité.

cyber-résilience souvent définie comme « la capacité attendue d'une entreprise (ou d’un individu) à identifier, prévenir, détecter et

répondre aux défaillances technologiques ou de processus issues d’une attaque du cyberespace, et à se rétablir en réduisant au minimum les

impacts négatifs pour ses activités, ses clients, ses préjudices en matière de réputation et ses pertes financières. »

Accès aux définitions de l’ISO 27000 : https://standards.iso.org/ittf/PubliclyAvailableStandards/c073906_ISO_IEC_27000_2018_F.zip

https://standards.iso.org/ittf/PubliclyAvailableStandards/c073906_ISO_IEC_27000_2018_F.zip
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Les méthodes HTTP



Les méthodes HTTP - rappel

Tout échange entre deux machines sur un réseau, reposant sur le 
protocole HTTP, est basé sur les méthodes.

Les différentes méthodes :
➢GET
➢POST
➢PUT
➢DELETE
➢HEAD
➢CONNECT
➢OPTIONS
➢TRACE
➢PATCH



Les méthodes HTTP – rappel

GET et DELETE : 
➢Les valeurs sont dans l’url

➢Interceptables même en HTTPS

➢Loguées par défaut par les serveurs front (apache, nginx)

POST, PUT et PATCH:
➢Les valeurs sont dans le content

➢Non lisibles en HTTPS

➢Contenu non logué par les serveurs front



Les méthodes HTTP – rappel

OPTIONS : 
➢Les valeurs sont dans l’url

➢Interceptables même en HTTPS

➢Requête de pré-vérification CORS

➢Non logué par défaut

HEAD :
➢Similaire au GET, mais ne renvoie que les en-têtes.

➢Permet de vérifier si un élément en cache est encore valide



Les méthodes HTTP – rappel

TRACE : 
➢Utile au débuggage

➢Envoie un message à un destinataire qui accuse réception de ce message.

CONNECT :
➢Permet de créer une communication bidirectionnelle avec la machine 

demandée.

➢Est utilisée pour le HTTPS



Les méthodes HTTP – rappel

Exemple de log apache 



Les méthodes HTTP – quel usage?

GET : 
➢Pour récupérer de l’information

POST :
➢Créer une nouvelle ressource ou la remplace de façon successive 

PUT :
➢Créer une nouvelle ressource ou la remplace de façon idempotente 



Les méthodes HTTP – qui et quand ?

PATCH :
➢Pour une modification partielle d’une ressource

DELETE : 
➢Pour supprimer une information



Chiffrement ou hachage



Chiffrement ou hachage

Chiffrement : 
➢Permet de rendre illisible une information via une clef. 

➢Possibilité de revenir à la valeur initiale

Hachage :
➢Pour une modification partielle d’une ressource

➢Impossibilité de revenir à la valeur initiale

➢Résultat de longueur fixe



Chiffrement

Un peu de vocabulaire :

➢Chiffrement : action de rendre illisible un message via une clef de chiffrement

➢Déchiffrement : action de rendre lisible un message via une clef de 
déchiffrement

➢Décrypter : action de rendre lisible un message sans la clef

➢Crypter : anglicisme. N’existe pas en cryptographie



Chiffrement

Symétrique :

➢1 seule clef pour chiffrer et déchiffrer

➢Utile lorsque seul l’élément ayant chiffré a besoin d’accéder à la donnée

➢Exemple : AES

image : Flaticon.com



Chiffrement

Asymétrique :

➢2 clefs : une pour le chiffrement, une pour le déchiffrement

➢Utile lorsque la donnée doit être partagée avec une autre machine

➢Exemple : RSA

image : Flaticon.com



Chiffrement

Problématiques : la clef

➢Taille de la clef 

➢256 bits pour AES

➢2048 bits pour RSA (jusqu’en 2030, 3072 bits à partir de 2031)

➢Sa protection

image : Flaticon.com



Hachage

Les algorithmes :

➢À partir de SHA-256

➢Bcrypt

Taille minimale des empreintes : 256 bits

Résultat de taille fixe = risque de collision

image : Flaticon.com



Hachage

Utilisation d’un sel :

➢Augmentation de l’entropie

➢Empêche l’utilisation de rainbow tables

➢Doit être unique par utilisateur.



Les librairies tierces



Les librairies tierces

Indispensable mais ….

➢Fiabilité ? 

➢Maintenabilité ?

➢Licence appliquée ?

➢Attention aux dates des derniers commits/push sur les repositories.

image : Flaticon.com



AVEZ-VOUS DES QUESTIONS ?
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