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Actus CLUSIR NA

« Un campus, vitrine de l’éco-système néo-aquitain »

Le Campus régional de cybersécurité et de confiance 
numérique a été officiellement lancé ce lundi 10 octobre 
à l’Hôtel de Région à Bordeaux

Créé par le GIP Cybermalveillance, l’Agence de 
développement et d'innovation de Nouvelle-Aquitaine 
(ADI-NA), le CLUSIR NA et la Région Nouvelle-Aquitaine, il 
renforcera les synergies entre les acteurs privés et publics 
de la cybersécurité.

Le premier projet est l'ouverture du CSIRT [Computer 
Security Incident Response Team] est un centre de 
réponse aux incidents cyber au profit des entités 
implantées sur le territoire régional
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Actus CLUSIR NA

Feedback des Assises 2022

SAVE THE DATE prochaine #Afterwork spécial 
Startup le mardi 29 novembre

Visite Datacenter EQUINIX en cours de 
planification 
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Antennes CNA en Nouvelle Aquitaine

Bureau CNA Président Gurvan QUENET

Bureau@clusir-aquitaine.fr

Bordeaux

Pau

Mont-de-Marsan

Antenne 6440 Responsable Christophe MARNAT & 
Nicolas TERRADE

antenne.6440@clusir-aquitaine.fr

Poitiers

La Rochelle

Limoges
Angoulême Antenne Limoges Responsable Pierre VENOT

Antenne.limoges@clusir-aquitaine.fr

Antenne Poitou-Charentes Responsable Didier SPELLA

Antenne.poitou-charentes@clusir-aquitaine.frNiort

mailto:Bureau@clusir-aquitaine.fr
mailto:antenne.6440@clusir-aquitaine.fr
mailto:Antenne.limoges@clusir-aquitaine.fr
mailto:Antenne.poitou-charentes@clusir-aquitaine.fr
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Introduction à l’OSINT
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Hugo Benoist

@realDumbleDork

hugo@breachunt.fr

Qui suis je ?

Co-fondateur OSINT-FR
co-fondateur de BreacHunt
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OSINT-FR en quelques mots…

+8000 membres sur le Discord

Bientôt 4 ans d’existence

Qui se veut d’éducation populaire

Des activités variées
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Expression du 
besoin

Collecte des 
données

Analyse des 
données 

Diffusion de la 
connaissance

Décisions 
et actions

L’OSINT ?

-ROSO en Français : Renseignement d’Origine Source Ouverte

-Issue du domaine du renseignement militaire

-Partie intégrante du cycle du renseignement
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Idée reçues sur l’OSINT

-Date de la création d’Internet => FAUX

-C’est faire du stalking => FAUX

-C’est réservé à une élite technique => FAUX
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Les différents types d’OSINT

SOCMINT (Social Media Intelligence)

IMINT (Imagery Intelligence)

GEOINT (Geospatial Intelligence)

SIGINT (Signals Intelligence)

RECON (Reconnaissance technique numérique)
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Avec l’OSINT je peux :

-profiler une personne (ses goûts, habitudes, opinions…)

-cartographier le réseau d’une personne ou entité (professionnelle, amicale…)

-géolocaliser un lieu à partir d’une photo ou d’une vidéo

-désanonymiser une personne malveillante

-collecter de l’information sur un concurrent (r&d, technologies internes, profiles...)

-trouver des assets techniques ou des vulnérabilités
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Une méthodologie

https://osintframework.com/
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Investigation en arbre



clusir-aquitaine.fr |  All rights reserved.

Limites légales de l’OSINT

-Intrusion

-Actif

-Stalking/Doxxing

-GDPR

Jurisprudence : Affaire Bluetouff versus ANSES
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Limites techniques de l’OSINT 

-Il n’y a pas de technique « magique » pour tout

-Attention aux outils : ce qu’ils font et qui les possèdent
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Exemple à éviter

https://lampyre.io/
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Investiguer sur des personnes ou des sociétés….
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chercher cette phrase ≠ "chercher cette phrase"

Ainsi chercher: "hugo benoist" ou "benoist hugo" ou "hugo" "benoist"

ne donnera pas les mêmes retours!
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site:gouvernement.fr : ne cherche que sur le site gouvernement.fr

site:gouv.fr : ne cherche que les sites ayant comme TLD gouv.fr

site:gouvernement.* cherche tous les sites nommés gouvernement avec tout type de TLD

inurl:gouvernement : cherche toutes les URL qui contiennent le terme « gouvernement »

intitle:gouvernement: cherche toutes les URL qui ont pour titre « gouvernement «

Allinurl & allintitle fonctionnent aussi !

Ext : ou Filetype : permettent de filtrer par type de fichier

- sans oublier l’opérateur moins pour retirer certains resultats

Les opérateurs via Google
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En pratique le Google « hacking » en OSINT c’est quoi ?
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Même une surface maitrisée peut être mal gérée ou configurée
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Ne jamais se limiter à une seule source...
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Fournisseurs, partenaires, clients… sont aussi des chemins pour vous atteindre
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La diversité des canaux et méthodes de compromissions sont aussi au coeur des attaques hybrides
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En résumé l’OSINT est une technique puissante :

Où il est encore difficile de remplacer totalement l’humain

Qui permet de produire de l’intelligence par le pivotage et l’analyse

Avec lequel on peut protéger ses actifs, sa réputation et ses informations

Qui dans un cadre offensif, est la base des tests d’intrusions

Où il faut être vigilant sur son OPSEC , sur les outils et la méthode

Accessible à tous, mais où les experts professionnels sont peu nombreux
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Questions ?

Hugo Benoist

@realDumbleDork

hugo@breachunt.fr
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Merci de votre attention !
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